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ABSTRAK

Kurangnya regulasi terkait kendaraan listrik (EV) di Indonesia telah mendorong pemerintah
untuk mempertimbangkan penerapan kerangka regulasi yang tepat guna mendorong
penggunaan EV di Indonesia, khususnya mengenai keamanan siber EV. Kurangnya regulasi
terkait keamanan siber dapat menimbulkan ancaman signifikan bagi pengemudi dan
penumpang, mengekspos informasi sensitif, dan berpotensi menyebabkan konsekuensi yang
sangat merugikan. Tujuan penelitian ini adalah untuk menciptakan regulasi yang dapat
mendukung dan memaksimalkan potensi positif EV sekaligus meminimalkan dampak negatif
yang dapat terjadi dengan keberadaan EV. Metode penelitian dalam tulisan ini adalah
metodologi yuridis normatif, menggunakan 2 (dua) pendekatan, yaitu pendekatan statutori dan
konseptual untuk mengidentifikasi dan menganalisis kerangka hukum yang relevan. Hasil
penelitian menunjukkan bahwa regulasi terkait EV masih kurang dibandingkan dengan negara
lain, terutama terkait keamanan siber EV. Pemerintah harus mampu meniru negara lain dalam
mengatur regulasi keamanan siber di Indonesia. Padahal sudah ada beberapa negara yang telah
mengalami kerugian akibat kejahatan siber dan telah mengatur keamanan siber pada EV. Untuk
mengatasi potensi ancaman perangkat lunak dan keamanan siber pada kendaraan listrik (EV),
pemerintah dapat melakukan upaya represif, karena upaya represif memiliki dampak yang lebih
besar dalam mengurangi jumlah kecelakaan yang terjadi. Upaya yang dapat dilakukan
pemerintah adalah dengan menyediakan SOP (Prosedur Operasi Standar) bagi pelaku bisnis EV
dan meningkatkan keamanan siber bagi pelaku bisnis EV.
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PENDAHULUAN

Indonesia merupakan negara yang tergolong baru mengenal kendaraan listrik atau electric
vehicles (selanjutnya disebut EV) dibanding negara-negara lain. EV pertama dikenalkan di
negara California pada tahun 1970 karena adanya krisis minyak di sana (Tulus & Sidabutar,
2020). Meskipun Indonesia sebagai negara yang tergolong baru menggunakan EV, Indonesia
tidak boleh acuh dan harus segera membuat pengaturan terkait EV. Hal ini dikarenakan
semakin berkembangnya zaman, peperangan tidak lagi terjadi secara fisik, melainkan juga di
ranah teknologi (Anwar, 2018). Belajar dari negara lain, Indonesia dapat mengembangkan
industri EV dengan efektif dan efisien agar pengaturan hukum yang ada dapat mendukung
penggunaan EV sehingga akan mempercepat transisi dari mobil konvensional ke EV. Hal ini
dikarenakan masyarakat sudah mulai beralih dari kendaraan berbahan minyak menjadi EV.
Dimana kenaikan ini dapat dilihat dari perkembangan penjualan EV dari tahun 2020 hingga
2022. Pada tahun 2020 pertama kali masyarakat dikenalkan dengan EV.

Pada tahun 2021 penjualan kendaraan EV telah mencapai sekitar 3.192 unit, pada tahun
2022 penjualan mobil listrik mengalami penaikan hingga 382,62% (Ardiyanti et al., 2023).
Angka ini menunjukkan adanya peningkatan penggunaan kendaraan EV di Indonesia, hal ini
juga didorong dengan pemerintah yang melakukan insentif-insentif bagi pengguna EV.
Kejahatan siber merupakan salah satu poin penting yang perlu diperhatikan pemerintah dalam
penggunaan EV. Kejahatan siber adalah tindakan kriminal yang dilakukan dengan
menggunakan perangkat elektronik dan koneksi internet (Maskun, 2022). Negara-negara lain
yang telah menggunakan EV jauh sebelum Indonesia, telah menemukan beberapa celah baru
yang dapat menciptakan model kejahatan baru. Adapun pengaturan di Indonesia terkait
keamanan siber pada EV masih cenderung umum, yang artinya masih banyak menggunakan
hukum yang sudah ada sebelum eksistensi EV di Indonesia muncul seperti Undang-Undang
Nomor 19 Tahun 2016 perubahan atas Undang-Undang Nomor 11 Tahun 2008 tentang
Informasi dan Transaksi Elektronik (selanjutnya disebut UU ITE), Undang-Undang Nomor 27
Tahun 2022 tentang Perlindungan Data Pribadi (selanjutnya disebut UU PDP) dan Undang-
Undang Nomor 22 Tahun 2009 tentang Lalu Lintas dan Angkutan Jalan (selanjutnya disebut
UU LLAJ). Hal ini menyebabkan terbukanya celah bagi pihak-pihak yang tidak bertanggung
jawab untuk mengganggu keamanan siber pada mobil EV di Indonesia.

Pengaturan yang secara khusus dibentuk pemerintah Indonesia dalam pelaksanaan
kendaraan listrik antara lain adalah Peraturan Presiden Republik No 55 Tahun 2019 tentang
Percepatan Program Kendaraan Bermotor Listrik (selanjutnya disebut PP No. 55 Tahun 2019),
yang kemudian diubah dengan Peraturan Presiden Republik Indonesia No. 79 Tahun 2023
tentang Perubahan atas PP 55 Tahun 2019 tentang Percepatan Program Kendaraan Bermotor
Listrik Berbasis Baterai (Battery Electric Vehicle) Untuk Transportasi Jalan (selanjutnya disebut
PP No. 79 Tahun 2023). Peraturan ini dibentuk sebagai urgensi untuk mempercepat
peningkatan penggunaan EV, namun belum secara khusus dapat mengatasi ancaman kejahatan
siber dari penggunaan EV.

Keamanan siber menjadi perhatian penting bagi pengguna EV. Semakin canggih mobil
EV akan menciptakan teknologi yang terintegrasi. Hal ini dapat membuat teknologi tersebut
rentang untuk terkena serangan dan malfungsi siber (Sjafrie, 2019). Hal yang perlu diwaspadai
bagi pengguna EV adalah kerentanan pada titik pengisian daya, keamanan dan malfungsi
perangkat lunak EV. Stasiun pengisian daya yang terhubung ke internet untuk berbagai
keperluan seperti monitoring fungsi atau transaksi pembayaran. Celah tersebut yang bisa
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dimanfaatkan peretas untuk masuk ke sistem. Selain itu, mobil listrik yang bergantung pada
software atau perangkat lunak dalam menjalankan fungsinya dapat menimbulkan kelemahan
keamanan siber yang perlu diwaspadai. EV yang dipenuhi dengan perangkat lunak yang
digunakan untuk mengendalikan berbagai hal dari manajemen baterai hingga fitur bantuan
pengemudi dapat menciptakan potensi terkena serangan lebih luas oleh pihak peretas
dibandingkan dengan kendaraan yang menggunakan bahan bakar tradisional. Sebagai contoh
yaitu ada korban jiwa akibat mobil autonomous drive terdapat kesalahan sistem pada desain dan
perpindahan gigi Tesla yang membingungkan menyebabkan mobil Angela Chou (selanjutnya
disebut AC) menabrak pagar pembatas dan terjun ke danau sedalam 25 meter (Rohman, 2024).
Hal ini menunjukan bahwa semakin banyak titik kontrol pada autonomous drive yang
dikendalikan perangkat lunak, semakin banyak pula potensi celah keamanan yang bisa
dimanfaatkan (Fariza Ramadhani, 2023). Potensi yang dapat terjadi pada saat peretas
mengeksploitasi perangkat lunak antara lain adalah menonaktifkan fitur keselamatan,
mengganggu pengisian daya, dan pelanggaran data. Hal-hal tersebut tentu dapat membahayakan
pengemudi dan penumpang, bocornya data pengemudi dan penumpang, bahkan bisa
mengakibatkan kecelakaan.

Atas potensi serangan siber yang dapat menimpa pengguna EV, tentu mendorong
pemerintah Indonesia untuk mengambil tindakan tegas untuk melindungi para pengguna EV.
Keamanan siber memainkan peranan penting untuk melindungi para pengguna EV tersebut.
Indonesia tidak boleh tinggal diam dan harus segera membuat peraturan terkait EV, karena
sektor EV akan semakin bertumbuh pesat melihat banyaknya manfaat yang didapat dari
penggunaan EV. Ramah lingkungan, biaya yang lebih rendah, pembayaran pajak yang lebih
kecil dibanding kendaraan konvensional tentu menarik masyarakat untuk membeli
EV(Cakrawati Sudjoko, n.d.). Oleh karena itu, menuju masa depan transportasi yang
berkelanjutan dan ramah lingkungan pemerintah harus dapat mengikuti perkembangan zaman
dengan mengatasi permasalahan-permasalahan kejahatan siber yang dapat menimpa para
pengguna EV. Dari permasalahan yang ada, rumusan masalah yang dapat digunakan untuk
mengatasi permasalahan tersebut adalah apa regulasi yang perlu dibentuk pemerintah dalam
mengatasi kejahatan siber dari penggunaan EV apabila disandingkan dengan negara lain yang
lebih siap menghadapi serangan siber tersebut. Dari rumusan masalah tersebut akan menjawab
mengenai peran yang dapat dilakukan pemerintah untuk mengatasi potensi serangan siber yang
dapat terjadi dari penggunaan EV.

METODE

Metode yang digunakan untuk menjawab permasalahan penulisan ini adalah metode
penulisan yuridis normatif. Adapun pendekatan yang digunakan adalah pendekatan perundang-
undangan dan pendekatan konseptual untuk mengidentifikasi dan menganalisis kerangka hukum
yang relevan. Pendekatan perundang-undangan akan berfokus pada studi dan analisis terhadap
peraturan perundang-undangan yang relevan dengan permasalahan hukum yang dibahas,
sedangkan pendekatan konseptual adalah pendekatan yang menggunakan konsep-konsep hukum
yang ada dalam doktrin dan teori hukum untuk memahami dan menganalisis permasalahan
hukum. Pendekatan konseptual akan mengkaji pendapat ahli hukum, teori-teori hukum yang
relevan, dan prinsip-prinsip hukum umum untuk memperkuat analisisnya.
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HASIL DAN PEMBAHASAN
1. Potensi Kerentanan Pengisian Daya EV serta Pengaturan Hukum Indonesia

Perkembangan teknologi telah membawa dampak baik bagi kehidupan manusia, dimana
teknologi ini mempermudah kehidupan manusia. Salah satu contohnya yaitu adanya kendaraan,
kendaraan ini memudahkan manusia untuk pergi dari satu tempat ke tempat lain atau
memindahkan barang dari satu tempat ke tujuannya. Dengan berkembangnya jaman saat ini
kendaraan sudah ada yang menggunakan tenaga baterai, yaitu kendaraan elektrik atau Electric
Vehicle atau EV. EV merupakan kendaraan yang dijalankan dengan tenaga listrik dan diisi
dengan baterai, baterai ini berfungsi sebagai sumber dari arus listrik dari EV tersebut (Cakrawati
Sudjoko, 2021). Namun, berkembangnya teknologi, tidak luput juga dengan berkembangnya
jenis kejahatan. Saat ini kejahatan sudah bukan lagi dapat dirasakan secara fisik, namun saat ini
kejahatan dapat berupa kejahatan siber yang menyerang perangkat-perangkat teknologi manusia.
Kejahatan siber ini dapat terjadi tidak hanya dalam satu negara tetapi dapat lintas negara dan
dapat dilakukan oleh siapa saja individu, organisasi, maupun teroris (Rahmawati, n.d.).

Kejahatan siber saat ini sedang menjadi perhatian pemerintah, hal ini karena
meningkatnya kejahatan siber seperti hacking yang terjadi pada media sosial. Menurut Badan
Siber dan Sandi Negara (BSSN) telah tercatat sebanyak 8.414.296 kasus serangan siber yang
terjadi di Indonesia dalam rentang waktu kurang dari setengah tahun (Kajian Stratejik
Ketahanan Nasional, 2021). Kejahatan siber ini dapat menargetkan siapa saja, tidak memandang
umur dan latar belakang orang tersebut. Oleh karena itu, pentingnya ada perlindungan dalam
dunia siber. Hal ini mengingat saat ini internet merupakan salah satu kebutuhan pokok manusia.
Saat ini internet dapat digunakan untuk mengontrol rumah yang disebut smart house, selain itu
internet juga dapat digunakan untuk mengontrol mobil yaitu smart car.

Smart car ini merupakan salah satu bentuk dari EV, dimana smart car ini berpusat
dengan satu perangkat. Keunggulan dari smart car ini adalah kemudahan yang diberikan, yaitu
adanya kontrol menggunakan suara (Kusumah et al., n.d.). Selain untuk pengontrolan, ada pula
autodrive yang memungkinkan mobil melaju dengan otomatis tanpa pengendara mengendarai
(Nazmul Hasan et al., 2011). Masih banyak lagi keunggulan dari smart car, namun dengan smart
car yang bertumpu pada satu perangkat hal ini menimbulkan peluang untuk melakukan
kejahatan siber. Dimana sama halnya dengan smartphone yang dimiliki oleh masyarakat, yang
dapat dengan mudah diretas oleh hacker dari jarak yang jauh bahkan lintas negara. Peningkatan
ini dapat menciptakan ancaman untuk privasi bahkan keselamatan pengguna kendaraan
(Muhammad et al., 2023a). Dimana peretas dapat memanfaatkan kerentanan perangkat dalam
EV untuk mengendalikan EV. Peretas dapat mengakses bahkan memanipulasi informasi, data
lokasi, kinerja kendaraan, dan mengidentifikasi pengguna EV (Muhammad et al., 2023a).
Menurut laporan dari Global Automotive Cybersecurity Report, terdapat peningkatan sebesar
380% dari ancaman terhadap Application Programming Interface pada tahun 2022, dimana ini
hanya 12% dari keseluruhan insiden yang terjadi (Nugroho, 2023).

Terdapat celah-celah yang dapat dimanfaatkan oleh peretas untuk meretas EV. Peretasan
dapat melancarkan aksinya melalui cela dari Tire Pressure Monitoring System (TPMS), TPMS
merupakan alat untuk mengukur dan memonitor kondisi dari tekanan ban (Acharya et al., 2020).
Tekanan pada ban merupakan hal yang penting untuk diperhatikan karena ban menjadi salah
satu penggerak kendaraan. Dimana dengan tekanan ban yang rendah dapat membuat ban
menjadi rusak bahkan dapat berdampak pada keselamatan penumpang. Saat ini tekanan ban
dapat diketahui secara otomatis, dimana TPMS ini akan memberikan informasi mengenai
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tekanan ban dan akan memberikan tekanan secara otomatis bila sensor menyatakan ada
kekurangan tekanan pada ban (Silalahi et al., 2019). Namun, perangkat TPMS ini dapat dengan
mudah diretas karena tekanan ban ini tidak memiliki perlindungan yang ketat seperti perangkat-
perangkat yang lain. Sensor tekanan ini tidak ada pengidentifikasian maupun penyaringan
keotentikan. Sehingga sangat mudah bagi peretas untuk meretas menggunakan perangkat TPMS
ini. Peretas dapat melakukan serangan secara remote dari jarak jauh (Acharya et al., 2020).
Akibat dari peretasan pada TPMS dapat merusak tekanan pada ban, dimana tekanan ban ini
memiliki pengaruh terhadap stabilitas, dan keseimbangan mobil. Hal ini dikarenakan TPMS
memiliki hubungan dengan perangkat lunak pada EV sehingga, bila TPMS ini diretas maka
perangkat lunak pada EV juga dapat berdampak (Heary, 2010).

Selanjutnya peretas dapat menggunakan celah pada charging station, hal ini karena
tempat cas EV memiliki kemampuan untuk mengisi EV lebih cepat dan mudah diakses oleh
pengguna EV. Hal ini sama halnya dengan pom bensin yang menjadi sarana seseorang untuk
mengisi bahan bakar. Charging station juga merupakan salah satu fasilitas yang diberikan oleh
pemerintah untuk meningkatkan penggunaan EV. Pengguna EV akan memilih untuk mengisi
baterai EV di tempat-tempat yang telah disediakan oleh pemerintah daripada harus menambah
biaya listrik di rumah pribadinya. Oleh karena itu, keberadaan dari charging station sangat
dibutuhkan untuk meningkatkan penggunaan EV. Tempat stasiun pengisian EV di Indonesia
disebut sebagai Stasiun Pengisian Kendaraan Listrik Umum (SPKLU) yang diatur dengan
Peraturan Presiden No 55 Tahun 2019. Saat ini Indonesia sedang mengembangkan charging
station di berbagai daerah, hal ini untuk meningkatkan penggunaan kendaraan listrik,
pengembangan ini juga didukung oleh perusahaan-perusahaan transportasi lainnya (Dharmawan
et al., 2021).

Namun, charging station merupakan salah satu tempat yang rawan digunakan untuk
melakukan kejahatan siber. Hal ini dikarenakan kabel cas yang terhubung kepada EV dapat
menyalurkan virus-virus yang dapat merusak perangkat EV (Nugroho, 2023). Hal ini
dikarenakan area kontrol dari EV diatur dengan sistem yang saling berhubungan satu sama lain,
sehingga dapat dimungkinkan untuk terkena malware yang disebabkan dari faktor eksternal.
Faktor eksternal yang dimaksud disini adalah cas yang digunakan EV tersebut. Dimana bila
penyerang tersebut dapat masuk, maka area kontrol dapat memiliki kontrol penuh. Hal ini
menyebabkan penyerang dapat melakukan hack seperti menyadap, memodifikasi, memalsukan,
dli(Acharya et al., 2020). Peretas dapat menyerap data dengan perangkat cas yang dapat disensor
dengan kebiasaan pengguna EV (Nugroho, 2023). Ada pula pengisian daya Vehicle to Grid
(V2G) yang dapat mengontrol pengisian daya baterai EV, sehingga fungsinya untuk mencegah
adanya pemasukan jaringan listrik yang berlebihan dan untuk meminimalkan biaya yang
dikeluarkan pengguna EV. V2G dapat menghubungkan EV dengan jaringan listrik menggunakan
perangkat pengisi daya yang telah termasuk pertukaran data dan kontrol dari beberapa entitas
pada EV. Penghubungan ini lah yang membuat bahaya terhadap peretasan EV, dimana
hubungan ini bila diretas maka data yang ditransfer akan bocor ke pihak peretas (metere et al.,
2021).

Permasalahan mengenai peretasan terhadap EV memang masih belum ditemui di
Indonesia. Tetapi sudah terdapat beberapa negara yang telah mengalami hal tersebut. Hal ini
terjadi pada Februari 2022 pada salah satu charging station di Rusia, yang diretas karena akibat
dari serangan ke Ukraine (strom, 2024). Pada peretasan ini memang tidak mengakibatkan korban
jiwa atau pembobolan data pada perangkat lunak, tetapi hanya ada pesan-pesan yang muncul
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pada layar kendaraan EV. Adapula kasus yang terjadi di Amerika Utara, dimana pada tahun
2019 terdapat serangan siber yang membuat ada celah dalam mentransfer data di firewall
operator energi yang membuat peralatan menyala ulang dan menyebabkan konsumen tidak
dapat mengakses beberapa layanan (Macharia et al., 2023). Dari 2 kasus diatas, menunjukkan
bahwa peretasan terhadap kendaraan EV bukanlah hal yang tidak dapat terjadi. Kasus diatas
menunjukkan adanya peretasan yang terjadi karena faktor eksternal seperti charging station dan
juga dapat dari faktor internal yaitu dengan penghubung internet. Hal ini menunjukkan adanya
kepentingan untuk membuat pengaturan mengenai perlindungan siber bagi pengguna kendaraan
EV. Dimana terdapat kasus nyata terjadinya peretasan pada EV melalui charging station maupun
dari jarak jauh.

Indonesia sendiri telah membentuk pengaturan tentang kejahatan siber dengan Undang-
Undang No 11 Tahun 2008 Tentang Informasi dan Transaksi Elektronik yang diubah dengan
Undang-Undang No. 11 Tahun 2016 Tentang Perubahan atas Undang-Undang No 11 Tahun
2008 dan perubahan yang kedua yaitu Undang-Undang No 1 Tahun 2024 tentang Perubahan
atas Undang-Undang No. 11 Tahun 2008 (UU ITE). Selain itu, ada pula pengaturan mengenai
perlindungan data pribadi yaitu Undang-Undang No. 27 Tahun 2022 Tentang Perlindungan
Data Pribadi. Pengaturan yang diberikan oleh Indonesia masih belum dapat menjadi alat yang
ampuh untuk mengurangi kejahatan siber. Hal ini karena UU ITE ini dianggap masih belum
memberi kejelasan dan masih memiliki celah untuk dilakukan pelanggaran (Mohammad &
Mustam, 2023). Dimana UU ITE ini masih bersifat umum sehingga belum dapat menjangkau
kejahatan siber yang terus berkembang (Hadi, 2024). Indonesia harus dapat mencontoh negara-
negara lain yang telah mengatur atau memiliki upaya untuk kejahatan siber pada EV. Walaupun
kejahatan ini belum terjadi di Indonesia, ada baiknya Indonesia untuk memiliki pengaturan yang
dapat mencegah terjadinya kejahatan siber ini.

Salah satu negara yang telah membuat upaya untuk memerangi kejahatan siber terhadap
EV adalah negara United State atau Amerika. Dimana US melakukan penelitian,
pengembangan, dan demonstrasi keamanan siber baru atas alat dan teknologi yang akan menjadi
alat pengisian daya lebih aman untuk EV. Pada tahun 2023, Cybersecurity, Energy Security, and
Emergency Response (CESER) secara langsung mengeluarkan dana sebesar 5 miliar dollar untuk
dialokasikan ke laboratorium nasional DOE untuk mengatasi permasalahan EV dan keamanan
siber. Proyek ini akan menghasilkan solusi yang inovatif untuk memastikan charging station di
seluruh negeri aman, andal, dan mudah diakses (Securing EV Charging Infrastructure Part 1:
Why Cybersecurity Matters, 2024). Hal ini dikarenakan pemerintah US menargetkan pada tahun
2030 untuk pembangunan 500.000 charging station publik diseluruh negara US. Dimana CESER
akan menginvestasikan sebesar 8 miliar dolar untuk melakukan penelitian terhadap standar
keamanan siber dan teknologi untuk mencegah dan memitigasi kejahatan siber dari charging
station (Securing EV Charging Infrastructure Part 2: Game-Changing Research, 2024).

Pada pasal 26 UU ITE telah mengatur mengenai persetujuan pengaksesan data diri
seseorang. Dimana setiap media elektronik yang berhubungan dengan data pribadi perlu
mendapat persetujuan dari orang yang bersangkutan. Hal ini menjelaskan bahwa Indonesia telah
mengatur mengenai persetujuan penggunaan data pribadi seseorang. Namun, pengaturan ini
masih belum dapat mencegah angka kebocoran data diri masyarakat Indonesia. Sehingga perlu
adanya pengembangan pengaturan mengenai kebocoran data dari EV. Pada UU perlindungan
data pribadi hanya menjelaskan mengenai larangan mengenai penggunaan data pribadi.
Seseorang dilarang menggunakan data pribadi orang lain untuk mencari keuntungan sendiri atau
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dapat mengakibatkan kerugian pada pemilik data, dilarang pula mengungkapkan data pribadi
yang bukan miliknya, dan larangan untuk menggunakan data orang lain. Larangan yang
dijelaskan ini dapat melindungi seseorang dari kebocoran data. Namun, pengaturan ini tidak
dapat terlaksana dengan baik bila dilakukan secara online. Hal ini dikarenakan bila seseorang
melakukan peretasan akan sulit untuk dilacak. Selain itu, pengaturan mengenai perlindungan
data diri pada EV perlu dilakukan karena adanya rencana pengembangan infrastruktur charging
station di Indonesia, dimana dengan pemberlakuan charging station maka dimungkinkan akan
ada serangan siber yang telah terjadi pada negara-negara maju (Khosim & Hamdi, 2023). Oleh
karena itu, pemerintah Indonesia harus melihat beberapa pengaturan yang telah dilakukan oleh
negara-negara maju.

Di United Kingdom atau UK telah membuat regulasi dan tata cara IoT dan panduan
prinsip keamanan siber untuk menghubungkan dengan kendaraan otomatis. Menurut General
Data Protection (GDPR) yang dilaksanakan tahun 2018, dimana pengaturan ini memberi
pengaturan yang lebih khusus terhadap hak yang berhubungan dengan data pribadi pengguna.
GDPR menjelaskan bahwa pengguna memiliki hak untuk mendapat informasi, mengakses,
memperbaiki, atau menghapus data, dll. GDPR ini selanjutnya ditegaskan lagi pada publikasi
pemerintah tentang IoT. Dimana dokumen ini mempertegas tentang persyaratan perlindungan
dan proses data pribadi telah sesuai dengan Undang-Undang perlindungan data. Namun,
dokumen ini masih belum menyebutkan EV secara jelas, tetapi pengaturan ini dapat mencakup
EV. Hal ini karena adanya definisi yang sesuai yaitu perangkat Iot yang terhubung dan pelaku
yang terlibat dalam pengisian daya EV harus mematuhi hal tersebut. Terdapat pula perlindungan
dari ICO yang memberi saran, bimbingan, kepada organisasi dan konsumen dan memberi
hukuman sebesar 400.000 euro bagi perusahaan yang gagal melindungi data pelanggan dengan
benar. Hal ini juga diatur pada DfT yang berkolaborasi dengan Center for the Protection of
Nation Infrastructure (CPNI) dan Centre for Connected and Autonomous Vehicles yang
mempublikasi 8 principle. Pada principle 7.1 menjelaskan bahwa data yang disimpan maupun
akan ditransfer harus cukup aman dan hanya penerima atau sistem yang dituju saja yang dapat
menerima atau mengakses, dan menganggap bahwa komunikasi yang akan masuk dianggap
tidak aman hingga divalidasi. Pada principle 7.3 menjelaskan bahwa pengguna dapat menghapus
data yang ada dan terhubung pada sistem(metere et al., 2021).

Melihat dari negara-negara diatas maka dapat dilihat bahwa negara-negara maju telah
menganggap pentingnya pengaturan perlindungan data pada EV. Dimana negara-negara maju
telah memiliki pengaturan maupun pengembangan dengan menggunakan kerjasama secara
khusus untuk mengatasi permasalahan perlindungan data pada EV. Berbanding dengan
Indonesia yang masih menggunakan UU ITE dan UU perlindungan data pribadi sebagai acuan
pencegahan peretasan.

2. Potensi Masalah Sistem EV

Potensi masalah bahkan peretasan perangkat lunak pada EV sangat mungkin terjadi. EV
yang merupakan kendaraan berbasis listrik yang menggunakan banyak perangkat lunak dapat
mengalami kegagalan sistem yang tidak terduga karena kesalahan sistem itu sendiri(Saputra &
Sewu, 2023). Sebagai contoh adanya inovasi mobil otonom atau kendaraan tanpa mengemudi
yang mampu bergerak dan bernavigasi tanpa campur tangan manusia (Achyunda Putra et al.,
2020). Kendaraan otonom tersebut menggunakan berbagai macam teknologi seperti GPS dan
sensor yang diserap oleh perangkat lunak untuk beroperasi selayaknya manusia. Tentu tidak
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akan menutup kemungkinan apabila terjadi malfungsi teknologi pada kendaraan yang berbasis
teknologi. Sebagai contoh mobil google yang ditilang oleh polisi karena kesalahan sistem
sehingga menyebabkan antrian panjang di jalan (Prakken, 2017). Apabila hal tersebut terjadi di
Indonesia, belum terdapat peraturan hukum yang mengatur bagaimana penggunaan mobil
otonom di jalan raya. Selama ini Indonesia masih menggunakan UU LLAJ sebagai peraturan
yang mengatur terkait lalu lintas angkutan darat, yang mana pada aturan tersebut dibuat untuk
mobil yang dikendarai oleh tenaga manusia dan bukan teknologi (Juliansyah, 2022).

Ditinjau dari Peraturan Pemerintah Nomor 44 Tahun 1993 tentang Kendaraan dan
Pengemudi (selanjutnya disebut PP No. 41 Tahun 1993) maka kendaraan otonom masuk dalam
kategori mobil penumpang namun menggunakan mesin teknologi karena belum adanya
peraturan yang secara khusus yang membahas mengenai mobil otonom. Oleh karena itu apabila
terjadi malfungsi terhadap kendaraan berbasis teknologi hingga menyebabkan kecelakaan maka
akan kembali pada Pasal 234 UU LLAJ yang artinya pengemudi atau pengendara yang akan
bertanggung jawab penuh apabila terjadi kecelakaan atau permasalahan di jalan. Pasal 106 UU
LLAJ juga menjelaskan bahwa salah satu kewajiban pengemudi harus mengemudikan kendaraan
dengan benar dan penuh konsentrasi, tetapi hal ini tidak bisa berlaku apabila kendaraan tersebut
autopilot. Oleh karena UU LLAJ menganut performance liablilty dan strict liability yang
menyebabkan pengemudi harus bertanggung jawab apabila dapat dibuktikan kesalahan tersebut
memiliki hubungan yang erat dengan tindakan pelaku.

Prinsip dalam UU LLAJ tersebut dapat merugikan pihak pengemudi yang mana
pengemudi yang telah membeli otomotif dengan teknologi autopilot dengan berharap dapat
mempermudah hidupnya namun harus menanggung kerugian akibat kesalahan yang terjadi pada
sistem otomotif tersebut (Saputra & Sewu, 2023). Karena pasal 1 angka 23 UU LLAJ
menjelaskan bahwa pengemudi adalah pengendali kendaraan tersebut. Tidak adil rasanya apabila
kesalahan yang terjadi karena faktor teknologi dijerat dengan hukuman yang sama dengan
kesalahan yang terjadi karena akibat kesalahan manusia. Sehingga istilah pengemudi perlu
diubah untuk mencerminkan peran baru yang dimainkan oleh sistem autopilot. Hal ini untuk
menghindari pengguna mobil listrik dengan autopilot dibebankan tanggung jawab atas
konsekuensi dari kecelakaan yang terjadi akibat korban dari malfungsi teknologi dari pelaku
usaha. Sehingga ada urgensi untuk merubah atau memperluas definisi ketentuan yang terdapat
pada UU LLAJ agar dapat memberi kepastian hukum pada pengendara mobil otonom.

Upaya yang dapat dilakukan pemerintah untuk mencegah terjadinya malfungsi teknologi
dari kendaraan otonom akan terbagi menjadi 2 (dua) jenis yakni upaya represif dan upaya
preventif. Dalam kasus ini upaya preventif berperan lebih besar dibanding peran represif, karena
membahas mengenai kecelakaan, upaya preventif memiliki peran yang lebih besar untuk
mengurangi angka kecelakaan(Ratnawaty, 2022). Upaya represif akan berkaitan dengan upaya
pencegahan, dimana pemerintah mengambil andil yang besar untuk mencegah terjadinya
kecelakaan yang diakibatkan kendaraan berbasis teknologi. Pemerintah dapat membuat standar
operasional prosedur (selanjutnya disebut SOP) bagi pelaku usaha untuk dapat menyesuaikan
pengaturan fitur dalam kendaraan tersebut agar sesuai dengan peraturan dan budaya lalu lintas
berkendara di Indonesia. Apabila pelaku usaha tidak mematuhi SOP yang ditetapkan pemerintah
dalam mengembangkan dan memasarkan mobil listrik, maka pemerintah dapat mengenai sanksi
administratif kepada pelaku usaha.

Adapun pengenaan sanksi administratif kepada pelaku usaha dapat dikenakan secara
bertahap dari peringatan tertulis, tindakan paksaan pemerintah (bestuursdwang), penarikan
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kembali keputusan yang menguntungkan, denda administratif, dan bahkan pengenaan uang
paksa (dwangsom) (Setiadi, 2009). Selain membuat SOP, pemerintah juga dapat menambahkan
klausul terkait kendaraan otonom dan berbasis listrik dalam UU LLAJ ataupun membuat
peraturan baru untuk memastikan keamanan teknologi kendaraan otonom yang semakin
berkembang di Indonesia. Klausul yang perlu diatur dalam peraturan tersebut paling sedikit
adalah standar keamanan tanggung jawab pengemudi kendaraan otonom dan berbasis listrik.
Adapun standar keamanan yang diatur dapat berkaitan dengan standar pengoperasian mobil
otonom di jalan raya, sedangkan tanggung jawab pengemudi akan berkaitan dengan penentuan
pihak yang bertanggung jawab atas kejadian yang terjadi apabila terjadi berbagai situasi di jalan.
Sebagai contoh negara Austria yang telah mengeluarkan undang-undang terkait pengujian dan
penggunaan kendaraan listrik di jalan umum berdasarkan aturan Austrian Civil Code (ABGB),
Austrian Railway and Motor Vehicle Liability Act (EKHG) dan Austrian Product Liability Act
(PHG).

Pada undang-undang tersebut mengatur bahwa pelaku usaha bertanggung jawab atas
kerusakan yang disebabkan oleh kendaraan dalam situasi dimana kendaraan tersebut beroperasi
secara otonom sepenuhnya, sedangkan pengemudi tidak bertanggung jawab atas kerusakan yang
disebabkan oleh mobil otonom dalam situasi mobil tersebut beroperasi otonom sepenuhnya
(Zehetner et al., 2024). Pengecualian diatur apabila pengemudi tidak mengikuti instruksi dari
sistem otonom atau melakukan tindakan yang membahayakan maka pengemudi bertanggung
jawab atas kerusakan yang disebabkan oleh tindakan pengemudi. Kedua hal tersebut perlu diatur
agar terciptanya kepastian hukum dalam pelaksanaan kendaraan berbasis teknologi di Indonesia.
Oleh karena itu pemerintah dapat membuat pengaturan baru terkait SOP bagi pelaku usaha pada
kendaraan EV yang mereka operasionalkan di Indonesia agar mengurangi potensi terjadinya
kesalahan sistem pada EV.

3. Potensi Ancaman Keamanan Siber pada EV Karena Pihak Ketiga

Selain potensi permasalahan pada perangkat lunak EV, masalah juga bisa muncul akibat
ancaman keamanan siber EV karena pihak ke-3. Peretasan terhadap perangkat lunak EV sangat
mungkin terjadi karena EV memiliki berbagai macam teknologi dalam menjalankan fungsinya
sebagai alat transportasi. Perlu diketahui bahwa kendaraan EV memiliki potensi yang besar
untuk diretas. Adapun yang menjadi penyebab kerentanan untuk terjadi peretasan pada EV
karena EV dilengkapi banyak sensor, penggunaan perangkat lunak pihak ketiga, dan perangkat
keras yang cacat(Muhammad et al., 2023b). Ancaman terhadap EV tersebut dapat dibagi
menjadi beberapa kategori yakni malware, serangan aplikasi pihak ketiga, dan serangan berbasis
sensor(Muhammad et al., 2023b).

Malware adalah perangkat lunak yang jahat yang dapat merusak sistem EV yang dapat
mengenkripsi dan mencuri data pada EV, apabila serangan aplikasi pihak ketiga terjadi pada saat
EV bekerja sama dengan perusahaan lain seperti google maps atau EVgo sebagai perangkat
penunjang pada EV (Rieck et al., n.d.). Sedangkan serangan berbasis sensor adalah serangan
yang dilakukan peretas yang dapat mengganggu dan memanipulasi data sensor EV untuk
mengendalikan kendaraan (Fraiji et al., 2018). Ketiga serangan tersebut memiliki kesamaan,
yakni sama-sama terjadi karena tindakan peretas. Sebagai contoh Colombo yang merupakan
white hackers mampu mengontrol mobil autonomous sehingga bisa berjalan sendiri dengan
menentukan lokasi tujuan. Namun karena Colombo merupakan white hackers, yang artinya
bukan hackers yang memiliki niatan buruk, Colombo menyampaikan celah keamanan tersebut
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kepada pemilik mobil dan perusahaan Tesla (Ramadhan, 2022). Ancaman ini dapat berdampak
serius karena dapat menimbulkan bahaya bagi pemilik mobil bahkan menimbulkan kecelakaan.
Memang dalam UU ITE telah diatur bahwa terdapat larangan untuk meretas berdasarkan pasal
30 ayat (1), (2), dan (3), dan pasal 46. Teknologi saja hanya berpotensi menimbulkan kerugian
materi, namun kolaborasi teknologi dengan transportasi dapat menyebabkan kerugian materi dan
korban jiwa. Oleh karena itu pemerintah masih perlu ambil andil untuk mencegah terjadinya
peretasan dari pihak ke-3.

Upaya yang dapat dilakukan oleh pemerintah untuk mencegah permasalahan yang terjadi
akibat peretas adalah dengan meningkatkan standar keamanan siber untuk pelaku usaha EV.
Pemerintah bisa bekerja sama dengan pihak lain untuk membuat regulasi yang dapat
meningkatkan keamanan siber bagi pelaku usaha dibidang transportasi. Adapun solusi yang
dapat diberikan terhadap permasalahan tersebut adalah memberikan pertahanan terhadap
malware dengan menerapkan Sistem Deteksi Intrusi Berbasis Anomali (selanjutnya disebut IDS)
untuk dapat mendeteksi pola perilaku yang tidak normal pada jaringan EV, menguji keamanan
aplikasi pihak ketiga sebelum terintegrasi dengan sistem EV, dan menggunakan autentikasi dua
faktor yang menggabungkan antar aplikasi-aplikasi terkait(Aslan & Samet, 2020). Hal tersebut
dapat dituangkan pemerintah melalui SOP bagi pelaku usaha EV agar pelaku usaha dapat benar-
benar menjamin keamanan konsumennya. Negara-negara di Eropa telah memulai langkah
terlebih dulu dalam pencegahan dan penanggulangan peretasan EV melalui pengaturan khusus.
The EU Product Liability Directive (selanjutnya disebut Directive 85/374/EEC) adalah regulasi
yang mengatur mengenai kejahatan siber. Dalam pasal 7 Directive 85/374/EEC menjelaskan
bahwa produk yang memiliki kerentanan keamanan siber, maka pelaku usaha tersebut akan
bertanggung jawab terhadap kerugian yang terjadi. Pengaturan tersebut akan mendorong agar
pelaku usaha dapat meningkatkan keamanan siber terhadap transportasi yang dikomersilkan
(Vellinga, 2023).

Pemerintah dapat menambahkan pemberian sanksi administratif bagi pelaku usaha yang
tidak memenuhi SOP untuk menerapkan sistem IDS dan autentikasi dua faktor. Karena PP No.
55 Tahun 2019 sama sekali tidak mengatur mengenai SOP keamanan siber EV. Dengan
pemerintah membuat ketentuan mengenai SOP keamanan siber, maka pelaku usaha akan
menjadikan regulasi tersebut sebagai pedoman dalam mengoperasionalkan keamanan siber pada
transportasinya. Apabila pelaku usaha tidak mengikuti pedoman tersebut, maka dapat dikenai
sanksi administratif mulai dari teguran tertulis hingga pencabutan izin usaha dan pengenaan
uang paksa (dwangsom). Dengan memberikan sanksi administratif pada pelaku usaha akan
secara efektif mencegah terjadinya peretasan yang tentu merugikan konsumen(Yudistira &
Ramadani, 2023). Selain Eropa, Indonesia juga dapat mencontoh Undang-Undang Keamanan
Siber Republik Rakyat Tiongkok yang mengumpulkan beberapa data yang disebut “important
datas” yang tidak dapat dibagikan ke luar Tiongkok tanpa diperiksa dan diizinkan oleh pihak
berwenang(Khan et al., 2023). Dengan membuat regulasi tersebut, secara langsung pemerintah
akan mencegah terjadi peretasan EV yang ada di Indonesia yang dilakukan oleh peretas luar
negeri. Pemerintah dapat memasukan jaringan yang terdapat dalam EV sebagai “important
datas” untuk mencegah peretas mengakses EV pengemudi di Indonesia yang bisa berdampak
terhadap keamanan pengemudi EV. Karena sifat kejahatan teknologi adalah lintas negara,
kejahatan dapat dilakukan menggunakan teknologi informasi dan komunikasi untuk melakukan
tindakan yang melampaui batas negara, sehingga tidak terbatas teritorial(Aulia Agustin et al.,
2023).
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KESIMPULAN

Indonesia merupakan negara yang tergolong baru dalam penggunaan EV dan masih belum
memiliki pengaturan yang komprehensif terkait keamanan siber EV. Hal ini dikarenakan adanya
peningkatan penggunaan kendaraan EV di Indonesia. Peningkatan ini dapat dilihat melalui
peningkatan penjualan kendaraan EV dari tahun 2020 hingga 2022. Pada tahun 2022
peningkatan penjualan EV meningkat sebesar 383,62% dari tahun sebelumnya (Ardiyanti et al.,
2023). Dimana keamanan siber pada EV perlu diperhatikan karena dapat berdampak pada
keselamatan, pencurian data, bahkan dapat menyebabkan kecelakaan. Peretasan dalam EV dapat
berasal dari peretasan dari penghubung ke EV, dari kelemahan pada sistem EV, dan dari
serangan dari pihak ketiga. Indonesia telah memiliki pengaturan mengenai kejahatan siber
namun masih bersifat umum. Salah satu kendaraan EV yang mudah diretas adalah smart car,
dimana smart car ini berpusat pada satu perangkat lunak untuk menggerakan mobil tersebut.
Peretasan ini dapat melalui TPSM dan saat melakukan pengisian daya pada charging station.
Indonesia telah memiliki pengaturan mengenai kejahatan siber namun masih bersifat umum
yaitu dengan UU ITE dan UU perlindungan data pribadi. Peretasan pada EV ini memang masih
belum ditemukan di Indonesia, namun negara lain seperti Rusia atau Amerika sudah pernah
merasakan dari peretasan pada EV.

Sistem pada EV masih dapat ditemukan potensi terjadinya malfungsi pada perangkat lunak
pada sistem EV karena kelemahan sistem itu sendiri. Sebagai contoh yaitu mobil otonom yang
mengalami malfungsi teknologi pada AC hingga memberikan dampak pada keselamatan jiwa.
Indonesia masih belum memiliki pengaturan hukum yang mengatur bagaimana penggunaan
mobil otonom di jalan raya. Pengaturan pada LLAJ masih belum dapat dilakukan atau
diterapkan pada mobil otonom, hal ini akan merugikan pengemudi yang harus menanggung
kerugian yang diakibatkan oleh kesalahan sistem otomotif. Oleh karena itu, pemerintah dapat
membuat SOP bagi pelaku usaha untuk pengaturan fitur dalam kendaraan tersebut. Pemerintah
juga dapat menambahkan klausul terkait kendaraan otonom dan berbasis listrik dalam UU LLAJ
ataupun membuat pengaturan baru untuk memastikan keamanan teknologi kendaraan otonom.

Adapun ancaman bagi keamanan siber pada EV dapat dibagi menjadi beberapa kategori,
yaitu malware, serangan aplikasi pihak ketiga dan serangan berbasis sensor. Ancaman ini dapat
berakibat serius karena dapat menimbulkan bahaya bagi pemilik mobil. Upaya yang dapat
dilakukan oleh pemerintah yaitu dengan meningkatkan standar keamanan siber untuk pelaku
usaha EV. Selain itu, pemerintah juga dapat melakukan kerjasama dengan pihak lain untuk
membuat regulasi, memberikan sanksi administratif bagi pelaku usaha yang tidak mematuhi
SOP. Oleh karena masih banyaknya ditemukan kekurangan pemerintah dalam pengaturan
mengenai EV, maka Indonesia perlu mencontoh dari negara-negara lain seperti UK, Amerika,
China, Eropa, dan lain-lain.
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